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2. ZASADY OGOLNE.

2.1. Niniejszy dokument okresla podstawowe zasady odnoszace si¢ do postgpowania w relacjach
z dostawcami, ze szczegdlnym uwzglednieniem wystepujgcych w nich ryzyk oraz zasad zachowania
hezpieczenstwa informacji. W ramach relacji z dostawcami chcemy promowac¢ swiadome podejscie
do ryzyk, ktore mogg wystepowaé w trakcie wspoipracy i bezpieczenstwa informacji, dostrzegajgc
przy tym znaczacy ich wktad w ksztattowanie sie biznesowej kultury zaufania.

2.2. Zasady postepowania maja zastosowanie do wszystkich aktualnych lub potencjalnych dostawcéw
towaraw i ustug zewnetrznych. Ustugami zewnetrznymi w WSS5 s3 miedzy innymi:

- szkolenia,

- remonty,

- pomoc techniczna w zakresie aplikacji komputerowych,
- naprawa komputeréw i sprzetu IT,

- naprawa aparatury i sprzetu medycznego,

- dostarczanie systemow [T,

- dostarczanie aparatury medycznej,

- obsluga kadrowo-ksiegowa,

- ochrona budynkéw,

- wideo monitoring budynku,

- sprzatanie,

- wywoz $mieci i nieczystosci,

- ustugi BHP (w tym szkolenia w zakresie BHP),

- ustugi doradcze,

- ustugi kserograficzne (drukowanie, kopiowanie),
- Swiadczenia opieki zdrowotnej,

- transport.
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3. BEZPIECZENSTWO INFORMACI W RELACJACH Z DOSTAWCAMI.
3.1. System zarzgdzania bezpieczenstwem informacji w relacji do zewnetrznych ustugodawcow powinien
obejmowac w szczegdlnosci:
a) analizg dostawcow w ramach identyfikacji kontekstu dziatalno$ci organizacji w celu
podejmowania odpowiednich dzialari prewencyjnych,
b) ocene wptywu dostawcow jako strony zainteresowanej na zakres systemu zarzgdzania
bezpieczenstwem informacji,
c) uwzglednienie relacji z dostawcami w analizie ryzyka bezpieczenstwa informacji,
d) nadzér nad bezpieczenstwem informacyjnym procesow lub zamowien, ktdérych wykonanie
zlecono na zewnatrz.
3.2. W praktyce bezpieczenstwo informacji z relacjach z dostawcami oznacza kierowanie sie trzema
atrybutami:
a) Poufnosc — czyli zapewnienie, Ze informacje sg dostepne tylko dla oséb do tego uprawnionych,
w szczegolnosci bedg to pracownicy lub podwykonawcy dostawcy, dla ktérych wykonanie
kontraktu lub zlecenia bedzie wymagato dostepu do informacji poufnych [chronionych].
b) Integralnos¢ — czyli zagwarantowanie dokiadnosci i kompletnosci informacji, oraz metod ich
przetwarzania; poprzez sformalizowanie zasad wspdfpracy z dostawcami;
c) Dostepnos¢ — czyli zapewnienie upowaznionym uzytkownikom dostepu do informacji
| zwigzanych z nimi zasobow, zgodnie z okreslonymi potrzebami, w reladji z dostawcami przez
potrzebe nalezy rozumiec wykonanie kontraktu lub zlecenia.

4. IDENTYFIKACIA ZAGROZEN.
4.1. Ryzyka zwigzane z bezpieczenstwem informacji.

Rodzaj ryzyka Zakres wystepowania ryzyka Opis
Kradziei sprzetu komputerowega lub Firmy serwisujace, sprzatajace, Dotyczy gldwnie kradziezy urzadzer mobilnych oraz
zewnetrznych nosnikéw pamieci remontowe, szkoleniowe. zewngtrznych nosnikdw pamieci, pozostawionych w
Wszystkie firmy zewnetrzne ogdlnie dostepnych miejscach, do ktdrych dostep
wykonujgce ustugi regularne lub posiadajg rowniez firmy zewnetrzne Swiadczace
jednorazowe w budynku WSS5 ré7nego rodzaju ustugi w budynku WSS5
Fizyczna kradziez dokumentow Firmy serwisujace, sprzatajgce, Dotyczy kradziezy dokumentéw papierowych
remontowe, szkoleniowe, pozostawionych o ogdlnie dostepnych migjscach w
Wszystkie firmy zewnetrzne wyniku niefrasobliwosci pracownikéw w budynku
wykonujace usiugi regularne lub WSS5, jak réwniez w wyniku celowego dziatania

jednorazowe w budynku WSS5

Brak sformalizowanych zasad wspolpracy Wzyscy aktualnii potencjalni Brak formalnych zasad wspdipracy skutkuje
7 zewnelrznymi dostawcami towarow lub dostawy niewiedzg dostawcow w zakresie polityki
usiug bezpieczenstwa informacji, postepowania z

informacjami poufnymii sposobami zgtaszania
incydentu naruszenia bezpieczeristwa informacji.
Jednoczednie moze oznaczad brak procedur
rapewniajacych bezpiecrenstwo danych orar brak
zdefiniowanych kar za naruszenie bezpiecrenstwa
danych
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Zniszczenie lub usz kodzenie sprzelu
komputerowego/lub noénikdw pamieci

Firmy serwisujgce, sprzglajace,
remontowe, szkoleniowe.
Wszystkie firmy zewnetrzne
wykonujace uslugi regularne lub

jednorazowe w budynku WSS5

Dziatanie tego typu moze by zamierzone (celowe)
lub niezamierzone bedace skutkiem wykonywania
prac/usiug w budynku WSSS, np. w wyniku
nienalezytego zabezpieczenia sprzgiu
komputerowego w trakcie wykonywania usiugi,
korzystania 7 wadliwych urzadzen specjalistycznych
do wykonania ustugi, nienaleiylego przeszkclenia
pracownikow dostawcy

Korzystanie z portali B2B (business-to
business)dostawcy

Wszyscy doslawcy wymagajacy
realizacji biezgcych zamowien
poprzez wiasne portale typu BZB

Korzystenie z portali B2B dostawcow, otnacia
przechowywanie danych handlowych (lista
zamawianych produktéw, ceny, rabaty) na

rewnetrznych serwerach, co wigie sie z
ograniczonym wplywem na kontrole sposobu w jaki
53 chronione

Przekazywanie informacgji
nieuprawnionym pedmiotom (poprzez
realizacje ustugi prezez niezdeliniowanych
wezesnie] podwykonawcow)

Potencjalnie wszyscy dostawcy,
ktorzy pray realizacji kentraktu lub
zlecenia mogg korzystac z pomocy

podwykonawcow

Ryzyko odnosi sie do sytuacji, w ktorej dostawca nie
poinfermowat wezesniej o realizowaniu kontraktu
lub zlecenia przy pomocy podwykonawcdw, przez

co pozostajg oni nierezpoznani i niezidentyfikowani

dla WSs5

Ujawnienie danych poufnych

Wszyscy aktualnii potencjalni
dostawcy

Moie mied charakter przypadkowy lub celowy.
Moze wystapic zardowno w wyniku zaniedban
pracownikow WSS5 jak i pracownikéw
zewnetrznego dostawcy. Skutkuje to narazeniem na
szwank reputacji szpitala lub ewentualnymi
konsekwencjami prawnymi. Przykiadem
przypadkowego ujawnienia danych jest wyrzucenie
na smietnik wydrukow archiwalnych szpitala lub
utylizacja komputerow bez uprzedniego zniszczenia
dyskow twardych, Celowym ujawnieniem informacji
poufnych moze byd umieszczenie w Internecie przez
nielojalnego pracownika dostawcy czedci kodu
irodlowego istotnego dla funkcjonowania w WSS5
oprogramowania

/niszczenie danych (np. w postaci

~ papigrowe)

Firmy serwisujgce, sprzalajace,
remontowe, szkoleniowe.
Wizystkie firmy zewnetrzne
wykonujace ustugi regularne lub
jednorazowe w budynku WSS5

Motie miec charakter przypadkowy - kiedy do
zniszczenia dokumentow dochodzi w wyniku Zle
wykonywanej ustugi (np. przy braku zabezpieczenia
dokumentow podezas wykonywania prac
remontowao-konserwatorskich), lub celowy - kiedy
jest wynikiem zej woli

Dostep do hasel zapisanych w postaci
papicrowe]

Firmy serwisujgce, sprzatajace,
remontowe, szkoleniowe, kurierskie
Wszystkie firmy zewnelrzne
wykonujace ustugi regularne lub

jednorarowe w budynku WSS5

Skutkuje uzyskaniem dostepu do waznych aplikacji,
kidre moga 7zawierac informacje poufne lub
kluczowe dlz funkcionowania WSSS

Brak stkolen z zakresu bezpieczenstwa
informacji dla pracownikdw
rewngtirznych dostawcéw

Firmy serwisujgce, sprigtajgce,
remontowe, sekoleniowe, kurierskie
Wszystkie firmy zewnegtrzne

Zagrozenie moie wystapid w sytuacji, kiedy
procedury 7 zakresu ber piecrenisiwa informacji sa
nez lyle rlozone, i7 wymagaja oddzielnych szkoler
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wykonujace ustugi regularne lub
jednorazowe w budynku WSS5

dla pracownikdw zewnetrznych dostawcow
prowadzonych przez przedsiawicieli WSSS

Brak nadzoru nad praca serwisow
rowneirznych

Firmy serwisujace i remontowe

Zbyt duze zaufanie do dostawcow, ktére skutkuje
pozostawieniem ich bez nadzoru
w miejscach, w kiérych majg dostep do
dokumentacji i informacji poufnych

Pomytki pracownikow

Wszyscy aktualni i potencjalni
dostawcy

Wynikajgce z indywidualnych pamyltek
pracownikdw, bedace skutkiem niedopatrzenia,
braku kencentracji lub niefrasobliwosci (np.
przestanie do dostawcy niewlasciwego maila,
zawierajgcego informacje nie przeznaczone dla
niego)

Zbyt duze uprawnienie dostepu do
budynkéw i pomieszczen dla firm
rewnetrirych

Firmy serwisujace, sprzatajace,
remontowe, szkoleniowe, kurierskie
Wszystkie firmy zewnetrzne
wykonujace ustugi regularne lub
jednorazowe w budynku WSS5

Zbyt duza swoboda poruszania sie po budynkach |
dostepu do pomieszczen stuibowych, w ktdrych
przechowywane sg dokumenty mogace zawierad

informacje poufne

Duza rotacja pracownikow firm
zewngtrznych [ brak dedykowanych
opiekunow do realizacji kontraktu

Wszyscy aktualni i potencjalni
dostawcy

Duza rotacja skutkuje przekazywaniem informacji
zbyt duiej liczbie pracownikow dostawcy. Brak
dedykowanych opiekundw oznacza chaos
informacyjny i brak transferu wiedzy.

Utrata wsparcia lechnicznego

Gtownie dostawcy specjalistycznego

lub dedykowanego oprogramawania,

Utrata wsparcia technicznego jest szczegdinie
groina w przypadku oprogramowania
niestandardowego, tworzonego na potrzeby WSS5.
W przeciwieristwie do sprzetu, kidrego podzespoly
zazwyczaj dostepne sa na rynku i ktdry moina tatwo
zastgpic innym o zblizonych lub nawet tych samych
parametrach wymiana oprogramowania bywa
trudna i skomplikowana. Wiaze sie czesto z
koniecznodcig przeprowadzenia diugotrwatego
wdrozenia i kanwersji danych miedzy systemami.
Najczescie] problem ten wystgpuje w preypadku:

- upadlosci lub likwidacji wiasciciela
oprogramowania,
rmiany formy prawnej lub organizacyjnej
organizacjl,

- wygasniecia dotychczasowych umow,

- zaprzesiania wsparcia oprogramowania w
rwigzku z wprowadzenicm nowych wersji,

- brakiem porozumienia, ktore moie miec
przyczyny biznesowe, ekonomiczne, spolecine
lub personalne
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4.2,

Ryzyka wynikajgce z korzystania z ustug typu cloudcomputing.

Rodzaj ryzyka

Zakres wystepowania ryzyka

Opis

Przesuniecie kompetengji administratora
danych, na dostawcg usiugi w chmurze

Wszyscy aktualni oraz petencjalni
dostawcy oferujgcy ustugi w chmurze
lub licencjonowany dostep do uslugi,

nie wymagajacy wykorzystania
infrastruktury informatyczne] WSS5

Administrator nie zauwaza naruszen

bez pieczenslwa informacji (poufnosci,
integralnosci, doste pnodei danych), przywiazuje do
nich mniejsza wage. Dziatania te mogg prowadzic

do popetnienia czynow naruszajgcych przepisy
ochrany danych i prywatnosci.
Administrator danych lub strona trzecia nie bedzie
w slanie na odpowiednim poziomie monitorowac
dostawey ustugi w chmurze

Brak zdefiniowanych tzw. wigiacych regut
korporacyjnych (BECR)

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze

lub licencjonowany dostep do ustugi,
nie wymagajgcy wykorzystania
infrastruktury informatyczne] W5s55

BCR zawieraja indywidualne warunki, ktdre
nekladajg na podmioty z nimi powigzane
okreslone obowiazki w zakresie zwiekszenia
bezpieczenstwa danych. Dostawca cloud, ktary
zobowigie sie do przestrzegania BCR jest bardzig]
wiarygodny, co wplywa na zwigkszenie pozicmu
zaufania do swoich ustug

Nieprzestrzeganie zdefiniowanych BCR
(Wigzace zasady karparacyjne)

Wszyscy aktualni oraz potencjalni
dostawcy oferujgcy ustugi w chmurze
lub licencjonowany dostep do ustugi,

niewymagajacy wykorzystania
infrastruktury informatycine] WSS5

Dostawca nie przestrzega wczesniej ustalonych
BCR co skutkuje brakiem naleiytego
zabezpieczenie danych

Przekazanie danych do jurysdykeji, ktare
nie zapewniaja odpowiedniego poziomu
ochrony.

Wszyscy aktualni oraz potencjalni
dostawcy oferujacy ustugi w chmurze
lub licencjonowany dostep do usiugi,

nie wymagajacy wykorzystania
infrastruktury informatycznej WSS5

Dane moge byd przechowywane na serwerach
znajdujacych sie poza granicami Polski, w kraju,
gdzie obowiazuje inne prawo odnosnie
zachowania bezpieczenstwa informacji

Brak moiliwosci ustalenia
odpowiedzialnosci w taficuchu
ustugodawcow.

Wszyscy aktualni orar polencjalni
dostawcy oferujacy ustugi w chmurze
lub licencjonowany dostep do usiugi,

nie wymagajacy wykorzystania
infrastruktury informatycznej WSS5

leieli dostawca cloudcomputingu bedzie korzystat
z podwykonawcow (firmy przetwarzajace dane), to
ustalenie odpowiedzialnosci w taricuchu
uslugodawcdw moie byé niezwykle trudne

Whkorzystanie danych adminisiratoréw
bez ich zgody

Wszyscy aklualni oraz polencjalni
dostawcey oferujacy ustugi w chmurze

lub licencjonowany doslep do ustugi,
nie wymagajgcy wykorzystania
infrastruktury informatycznej WSS5

lstnieje ryzyko, i7 korzysiajac 7 cloudcompulingu
straci sie kontrole nad danymiiich
przetwarzaniem. Najwigkszym zagrozeniem jest
mozliwost wykorzystania danych administratorow
danych przez dostawcow ustug cloud lub ich
podwykonawcy do wilasnych celdw bez wiedzy lub
zgody administratorow danych

/ablokowanic dostgpu do usiugl

Wszyscy aktualni oraz potencjalni
dostawcy oferujgey ustugi w chmurze
lub licencjonowany dostep do ustugi,

W zaleinosci od specyfiki drsiafalnodci jak rdwniei
CZasu wystapienia tego typu awarii, straty
7wigzane 1 brakiem dostepu do zasobow
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nie wymagajgcy wykorzystania
infrastruktury informatycznej WSsS5

organizacji bgdg réine, uzaleznione od wielu
tzynnikow, min. poziomu uzaleinienia codziennej
pracy od dostepu do zablokowane] ustugi

Utrata danych

Wszyscy aklualni graz potencjalni
dostawcy oferujacy ustugi w chmurze
lub licencjonowany dostep do ustugi,

nie wymagajacy wykorzystania
infrastruktury informatycznej WSS5

Moze ona nastapic zarowno w wyniku
przypadkowego jak | celowego usuniecia zhiordw
danych, a takie uszkodzenia urzadzen stuzacych do
ich przechowywania. Skasowanie informacji czesto
wigie sig z bezpowrotna utrata ich czesci lub

calosci. Dodatkowo skasowanie niewielkiej liczby
danych motze przez diugi czas pozostal
niezauwazone

Uzaleznienie kluczowych procesow w firmie bez
uzgodnienia zasad zakonczenia wspotpracy lub
rozwigzania umowy oraz “odzyskania”
przekazanych danych

Vendor lock-in Wszyscy aklualni oraz potencjalni

czyli uzaleznienie od dostawcy dostawcy oferujacy uslugi w chmurze
lub licencjonowany dostep do ustugi,
nie wymagajacy wykorzystania

infrastruktury informatycznej WSS5

4.3, Zakres umow z dostawcami oferujgcymi ustugi z wykorzystaniem cloudcomputing.
Odpowiednio sformulowana umowa powinna zawiera¢ klauzule:
- umotliwiajace przenoszenie danych (portability) i kontrolowanie ich,
- zakazujgce nielegalnego przekazywanie danych do jurysdykcji, bez wystarczajgcego poziomu
ochrony danych
- dostawca ustug opartych o cloud powinien zapewnic, ze usuniecie danych osobowych z dyskéw oraz
Z innych nosnikow moze byt przeprowadzone w skuteczny sposéb.

Istotne jest takze zabezpieczenie dostgpu do danych. Nikt poza klientem ustug w chmurze nie powinien
mie¢ dostepu do jego danych. Umowa lub inna forma porozumienia z dostawcg, powinna gwarantowaé
zapasowych w bezpiecznych lokalizacjach oraz

takze odpowiednie tworzenie i zapisywanie kopii

wprowadzac zasade przejrzystosci lokalizacji, w ktérych dane moga by¢ przechowywane i przetwarzane.

5. PRZETWARZANIE DANYCH PRZEZ UStUGODAWCOW ZEWNETRZNYCH
W przypadku, gdy ustugi zewnetrzne obejmujg przetwarzanie danych (w szczegélnoéci danych

o wysokim stopniu poufnosci [chronione]) poza infrastrukturg teleinformatyczng WSS5 (np. w modelu

cloudcamputing lub innych formach modelu Application Service Provision, w zewnetrznych centrach

przetwarzania danych itp.), nalezy w szczeg6lnosci:

¢ wprowadzi¢ odpowiednie mechanizmy kontrolne zapewniajace poufnos¢ tych danych (np. poprzez ich
szyfrowanie),

e zapewni¢, aby informacje o wszelkich incydentach zagrazajgcych bezpieczenstwu danych byly
raportowane przez dostawce,

e zapewnic skuteczne mechanizmy pozwalajgce na bezpieczne zakoriczenie wspélpracy (w szczegdlnosci
w zakresie zwrotu danych oraz ich usuniecia),

e zagwarantowac¢ mozliwos¢ weryfikacji stosowanych przez dostawce mechanizméw kontrolnych, w tym
w zakresie srodkéw ochrony i kontroli dostepu do pomieszczen ustugodawey, w ktérych odbywa sie
swiadczenie uslug na rzecz WSS5.
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6. ZASADY POSTEPOWANIA Z INFORMACIAMI POUFNYMIL.

6.1. W niniejszym dokumencie przyjmuje sie, e informacje poufne [chronione], to wszystkie przekazane
dostawcy informacje, materialy oraz dokumenty, ktére nie sg publicznie udostepniane przez
WSS5.Przetwarzanie informacji nalezgcych do WSS5 przez Podmiot Zewnetrzny (DOSTAWCOW /
WYKONAWCOW) musi odbywac sie z uwzglednieniem klasyfikacji informacji.

Opis Zasady Zasady kontroli Zasady kopiowania Dystrybucja informacji
oznaczania
Nie wymagajgee Umicsecza sic Bruk szezegdlnych Brak szezegolnych Brak szezegolnyveh zasad
dodatkowyeh wnaglovku - | zasad hezpieczenstna zasad bespicezensiwa

o | zabespicczen. ich utrata nic kategoria herpicezensina
S | spowoduje istotnych sekad | jawnosciz 111
‘é i strat: informacje nic {publiczne)
= | majace wphowa na cigelose
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wartosci materialne i
131‘{1\\'I'li..‘
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informacji nalezgcych do WSS5 wylgcznie po podpisaniu umowy o wspdliprace / zlecenia oraz
dokumentu regulujgcego zasady i odpowiedzialno$¢ zwiazang z zachowaniem poufnosci
przekazywanych informacji.

Kazdy z pracownikow podmiotu zewngtrznego moze posiadac dostep wytgcznie do informacgji, ktore
s mu niezbedne do prawidlowej i sprawnej realizacji zadan i obowigzkow wynikajgcych z umowy
podpisanej pomiedzy podmiotem zewnetrznym a WSS5.

Dostawey / Wykonawcy zobowigzujg sie akceptowac i stosowal wszystkie obowigzujace
w WSS5 zasady zwigzane z bezpieczeristwem informacji - odpowiednio do rodzaju i zakresu
przyznanego im dostepu do zasobow informacyjnych.

Oznaczanie informacji powstatych w wyniku pracy intelektualnej pracownikéw Dostawcow /
Wykonawcow powinno by¢ czytelne i nie pozostawia¢ watpliwosci, co do klasy oraz wiaéciciela.
Identyfikacja dotyczy wszystkich zapisow (w wersji ustnej, papierowej i elektronicznej).

W przypadku watpliwosci dotyczacych wiasciwej klasyfikacji informaciji oraz w sytuacji, gdy mamy
do czynienia z informacjami niesklasyfikowanymi, nalezy bezwzglednie traktowa¢ je jak informacje
0 najwyiszym stopniu ochrony.

Nosniki mobilne zawierajgce informacje nalezgce do WSSS sklasyfikowane jako wewnetrzne
i chronione muszg zostac zaszyfrowanie programem wykorzystujgcym minimum standard AES 256.
W przypadku zbywania lub wycofywania z uzytku dokumentéw lub noénikéw elektronicznych
zawierajgcych informacje wrazliwe (czyli wewnetrzne i/lub chronione) nalezy usunaé je w sposob
uniemozliwiajacy odtworzenie.

© Zapisy elektroniczne powinny by¢ niszczone specjalnym oprogramowaniem |ub/i fizycznie.

© Zapisy papierowe muszg by¢ niszczone w niszczarkach dwuplaszczyznowych.

WYMAGANIA WZGLEDEM DOSTAWCOW
Zarzgdzanie hastamii kontami

Obowigzkiem Podmiotu Zewngtrznego jest ustanowienie odpowiedniego procesu zarzgdzania

hastami w systemach majacych stycznos$¢ z informacjami nalezgcymi do WSSS z uwzglednieniem

nastepujacych zasad:

e Przydzielanie haset do systemow, w ktérych znajdujg sie informacje nalezgce do WSS5 musi by¢
realizowane przez wyznaczony zespdt lub osobe.

¢ Hasta powinny by¢ unikatowe oraz spetnia¢ wymagania dla tzw. ,silnych” haset.

e Hasta wykorzystywane do zabezpieczenia zasobow nalezgcych do Podmiotu Zewnetrznego nie
mogg by¢ wykorzystywane do ochrony kont prywatnych jej pracownikdow.

e Hasta do systeméw muszg by¢ zmieniane co najmniej co 30 dni.

e Przechowywanie haset w wersji czytelnej niezaleinie od tego czy sg przechowywane w plikach
czy zapisywane na papierze jest zabronione.

e Zabrania sie zapamigtywania hasel na potrzeby proceséw automatycznego logowania
w programach takich jak przeglgdarki internetowe, programy pocztowe itp.

¢ W przypadku, gdy haslo zostanie ujawnione lub gdy zaistnieje chociazby podejrzenie ujawnienia
niepowofanym asobom nalezy je natychmiast zmieni¢ lub zablokowa¢ konto.

Logowanie do systemow Podmiotu Zewnetrznego przetwarzajacych informacje nalezgce do WSSS z

kawiarenek internetowych oraz innych urzadzen, ktére nie sg administrowane przez Podmiot

Zewnetrzny lub w miejscach nie przystosowanych do przetwarzania danych osobowych jest

zabronione.
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7.1.3  Wszystkie pliki oraz bazy danych zawierajgce hasta mogg by¢ przechowywane wytgcznie w postaci
zaszyfrowanej oraz chronione przed dostepem nieupowaznionych oséb. W tym celu nalezy
stosowal techniki kryptograficzne oraz zapewni¢ odpowiednie $rodki bezpieczenstwa fizycznego
urzadzen przetwarzajgcych hasta.

7.1.4 Wspoldzielenie kont i haset jest zabronione. Kazda z osob posiadajgca dostep do systemow musi
posiada¢ indywidualne konto dostepowe. Wiasciciel konta odpowiedzialny jest za wszystkie
czynnosci zrealizowane przy jego uzyciu.

7.2. Urzgdzenia przenosne i praca na odlegtosc

7.2.1  Zaleca sie, aby Podmiot Zewnetrzny ustanowit proces zabezpieczenia urzadzen przenosnych oraz
nosnikow danych.

Proces musi uwzgledniaé nastepujgce wytyczne:

e Pracownik zobowigzany jest dostarczy¢ podpisane o$wiadczenie dotyczace przestrzegania zasad
dotyczgcych korzystania z urzadzen przenosnych podczas pracy poza siedzibg Podmiotu
Zewnetrznego.

e Oprogramowanie na urzadzeniach mobilnych wykorzystywanych przez pracownikéw Podmiotu
Zewnetrznego powinno pochodzi¢ wylgecznie z zasobow firmy oraz byC zarejestrowane
i zweryfikowane pod katem legalnosci.

e W przypadku uzywania prywatnych urzadzen przenosnych lub nosnikéw danych — Pracownik
Podmiotu Zewnetrznego musi uzyska¢ akceptacje osob z kierownictwa firmy.

e Podmiot Zewnetrzny musi zapewni¢ bezpieczenstwo urzadzenn przenosnych i nosnikow
z uwzglednieniem wymuszonych hasel BIOS, wygaszaczy (np. po 15 min) oraz szyfrowania.

7.22 Dostep pracownikéw Podmiotu Zewnetrznego z sieci publicznych do jego systemdw IT
zawierajacych informacje WSS5 moze byc¢ realizowany wylacznie przy uzyciu metod
kryptograficznych takich jak VPN, tunele IPSec.

723  Komputery osobiste pracownikow Podmiotu Zewnetrznego muszg by zabezpieczone za pomoca
aktualnych i legalnych programdw antywirusowych.

7.2.4  Infrastruktura przetwarzajgca informacje WSS5 musi by¢ chroniona za pomoca urzadzer typu
Firewall.

7.3. Kopie bezpieczenstwa danych

7.3.1 Podmiot Zewnetrzny odpowiedzialny jest za wdrozenie i nadzorowanie procesu tworzenia kopii
bezpieczenstwa wraz mozliwoscig odzyskania danych i przywrdcenia funkeji biznesowych
w obszarze, gdzie sg przetwarzane Informacje nalezgce do WSS5.

7.4. Poczta elektroniczna

7.41 Podmiot Zewnetrzny odpowiedzialny jest za ustanowienie, wdrozenie i nadzorowanie procesu
zwigzanego z przeptywem informacji za pomoca poczty elektronicznej.

7.42  Poczta elektroniczna musi by¢ przetwarzana wytgcznie przy uzyciu urzgdzen bedgcych wiasnoscig
lub zaakceptowanych przez Podmiot Zewnetrzny.

7.43  Przechowywanie i przetwarzanie informacji bedacych wiasnoécig WSS5 przy pomocy systemow
pocztowych nienalezgcych do Podmiotu Zewnetrznego np. gmail.com, hotmail.com jest
zabronione.

7.4.4  Podmiot Zewnetrzny powinien zwrécic uwage pracownikom na niewlasciwosc wykorzystywania
konta pocztowego do dystrybucji tresci okreslanych mianem ,,spamu”, faricuszkow szczgécia oraz
innych niepozgdanych wiadomosci.
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7.4.5  System poczty elektronicznej Podmiotu Zewngtrznego musi specyfikowaé informacje (sygnatura)
identyfikujace wiaéciciela danego konta pocztowego takie jak: Imie, Nazwisko, nazwe
obejmowanego stanowiska oraz nazwe firmy.

74.6  Zasady dotyczace poczty elektronicznej powinny jasno okresla¢ zakaz otwierania zatacznikow
poczty elektronicznej pochodzacych z niewiadomych zrodet.

747  Podmiot Zewngtrzny zobowigzany jest wdroiy¢ system ochrony antywirusowej w zakresie poczty
elektronicznej.

7.5.  Ochrona danych osobowych

751  Podmiot zewngtrzny powinien zapewniC wystarczajgce gwarancie wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie danych osobowych spetniato wymogi
ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679w sprawie ochrony oséb
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych-
RODQ i chronito prawa osdb, ktérych dane dotycza. W szczeg6lnoéci powinien zagwarantowac, ze:

e przetwarza dane osobowe wytgcznie na udokumentowane polecenie administratora,

* zapewnia, by osoby upowaznione do przetwarzania danych zobowigzaty sie do zachowania
tajemnicy,

o podejmuje wszelkie Srodki zapewniajgce bezpieczenstwo przetwarzania na mocy art. 32 RODO.

¢ w miarg mozliwosci pomaga administratorowi (za pomocg odpowiednich érodkéw technicznych
I organizacyjnych) wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktdrej dane
dotyczg, w zakresie wykonywania jej praw okreslonych w RODO (np. prawo do bycia
zapomnianym, przenoszenia danych),

© pomaga administratorowi wywigza¢ sie z obowigzkow dotyczacych bezpieczeristwa
przetwarzania, zgtaszania naruszen, oceny skutkow dla ochrony danych i uprzednich konsultacji,

e po zakoriczeniu swiadczenia ustug zwigzanych z przetwarzaniem, zaleinie od decyzji
administratora, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa ich istniejace kopie,
chyba ze prawo UE lub prawo panstwa czionkowskiego nakazuje przechowywanie danych,

e udostepnia administratorowi informacje niezbedne do spetnienia obowigzkéw okreslonych
wart. 28 RODO oraz umozliwia administratorowi lub audytorowi upowainionemu przez
administratora przeprowadzanie audytow (w tym inspekcji) i przyczynia sie do nich.

¢ Dostawca / Wykonawca zobowigzuje si¢ do spefnienia wymagan zapiséw RODO w zakresie
przeprowadzenia analizy ryzyka, z zagwarantowanym prawem Zamawiajacego do rozliczalnosci
tego obowigzku wobec Dostawcy / Wykonawcy.

e Dostawca / Wykonawca [podmiot przetwarzajgcy] - gdy ma to zastosowanie — prowadzi rejestr
wszystkich kategorii czynnoéci przetwarzania dokonywanych w imieniu Zamawiajgcego
[administratora danych] danych zgodnie z art. 30 ust 2 RODO,

7.6. Zarzadzanie incydentami

7.6.1  Podmiot Zewngtrzny powinien ustanowic¢, wdrozy¢ i nadzorowaé proces zarzagdzania incydentami
adekwatny do wielkosci firmy. Proces ten moie obejmowaé catoéé Organizacji lub dotyczyé
zasobow przetwarzajacych informacje nalezace do WSS5 w zakresie aktywow informacyjnych
nalezacych do WSS5.Kazdy incydent musi byc zgloszony Inspektorowi Ochrony Danych Osobowych
oraz/lub Administratorowi Danych Osobowych ze strony WSS5.
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762 Proces powinien réwniez obejmowac dalszg analize zbiorcza incydentéw zidentyfikowanych

w organizacji. Do analizy mozna wykorzystac metodologie proponowang przez COBIT lub norme ISO

27001 lub 9001.

7.6.3  Zarzadzanie incydentami powinno obejmowal szkolenia dla pracownikdw oraz czytelny opis
procesu wraz z klasyfikacjg incydentow i sposobem ich zglaszania.

7.6.4 Zaleca sie, aby Proces rzarzadzania incydentami zawieral wyspecyfikowane w sposéb nie
pozostawiajacy watpliwosci co do postepowania nastepujgce obszary:

e zgtaszanie incydentow (analiza wstepna);

e rozpowszechnienie informacji (raportowanie i eskalacja);

e materialy dowodowe (zbieranie i zabezpieczenie);

e analiza koncowa.

7.7. Czysty ekrani czyste biurko

7.7.1  Podmiot Zewnetrzny powinien ustanowic¢, wdrozy¢ i nadzorowac zasady dotyczace czystego biurka i
czystego ekranu.

7.7.2  Zasady dotyczace czystego biurka powinny szczegolnie obejmowac:

e sposob zarzadzania dokumentami papierowymi oraz w wersji elektroniczne] przed, w trakcie
i po uzyciu;

s sposob przechowywania, archiwizacji i niszczenia dokumentow szczegolnie w aspekcie zasobow,
gdzie bedg przetwarzane informacje nalezgce do WSS5;

e zobowiazanie pracownikéw Podmiotu Zewnetrznego do uporzadkowania swojego stanowiska
po zakonczeniu pracy, szczegdlnie w aspekcie dokumentow i nosnikéw zawierajgcych wrailiwe
dane dla Podmiotu Zewnetrznego lub nalezace do WSS5.

7.7.3  Zasady dotyczace czystego ekranu powinny obejmowac:

s zasady logowania i wylogowania sie z komputerow osobistych, terminali i drukarek oraz
sposobu ich zabezpieczenia po zakoriczeniu pracy w biurze Podmiotu Zewnetrznego;

e zasady =zabezpieczenia komputera przed dostepem os6b nieupowaznionych podczas
nieobecnosci na stanowisku pracy lub po jej zakoriczeniu.

7.8. Dostep do sieci
7.8.1 Dostep do zasobow Podmiotu Zewnetrznego powinien by¢ okreslony i usankcjonowany

7 zachowaniem nastepujacych wymagan:

¢ przydzielenie uprawniern musi by¢ zgodne z ,zasadg wiedzy konieczne]”. Oznacza to, ze
Pracownik Podmiotu Zewnetrznego moze otrzymac tylko taki zakres uprawnien, ktdry jest
niezbedny do realizacji zadari mu powierzonych;

e pracownicy Podmiotu Zewnetrznego mogg uzyskiwaé¢ dostep wylgcznie do standardowych
systemow wykorzystywanych w obrebie dzialéw, w ktdrych sa zatrudnieni;

e w celu zachowania integralnosci przydzielonych uprawnien z rzeczywistymi potrzebami
konieczne jest wykonywanie regularnej weryfikacji kont;

e wszystkie uprawnienia zwigzane z dostepem elektronicznym oraz fizycznym muszg zostac
bezwzglednie odebrane w przypadku odejscia z pracy pracownika Podmiotu Zewnetrznego.
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7.9.  Audyt drugiej strony

791 W celu zapewnienia bezpieczenstwa informacji nalezacych do WSS5 i przetwarzanych przez
Podmiot Zewnetrzny zastrzega sie mozliwo$¢ wykonania audytu przez Pracownikéw WSS5 lub firme
zewnetrzng.

7.92  Audyt cbejmie swoim zakresem wszystkie obszary majagce wplyw na bezpieczeristwo danych
powierzanych Podmiotowi Zewnetrznemu przez WSS5.
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8. RYZYKA NIE ZWIAZANE Z BEZPIECZENSTWEM INFORMACJI

Rodzaj ryzyka

Zakres wystepowania ryzyka

Opis

irak dedykowanych pracownikow
odpowiedzialnych za przekazywanie
rzetelnych | dokiadnych informacjl.

Wszyscy aktualni i potencjalni
dostawcy

Brak informacji kluczowych dla realizacji kontraktu
lub zamowienia, zardwno po stronie zleceniodawcy

jak i zleceniobiorcy.

Ryzyko zwigzane 2 wyborem dostawcy /

ustupodawcy:

ryzyko zwigzane z upadioécig dostawcy

[ uslugodawey,

ryzyko zwigzane z brakiem cigglosci w
swiadczeniu ustugi, w wyniku zdarzen
losowych,

ryzyko zwigzane z naghym wycofaniem

sie ustugodawcy ze Swiadczenia ustugi,

Wszyscy aktualni | potencjalni
dostawcy

Procedury doboru ustugodawcow zewnetrznych
powinny uwzgledniac ryzyko zwigzane z
okredlonymi ustugami | cbejmowac w szczegolnosci
ocene sytuacji ekonomiczno-finansowej
uslugodawey oraz jakodci swiadczonych ustug (w
miarg moiliwoéci rowniez na podstawie
doswiadczen innych podmiotow biznesowych).
Ryzyko zwigzane z wybaorem dostawcy moina
minimalizowad poprzez zastosowanie odpowiednich
procedur zakupowych i przetargowych, sklaniajac
sig rowniez w kierunku wdrozenia strategii
dywersyfikacji dostaw.

Spadek jakosci dwiadezonych ustug

Whszyscy aktualni i potencjalni
dostawcy

Spadek jakosci ustug moze miec rézne przyczyny.
Wskazane jest regularne monitorowanie jakosci
swiadczonych ustug. Zakres i czestotliwosc
monitorowania i raportowania powinny
uwzgledniad specyfike swiadczonych ustug oraz ich
istotnosc z perspektywy ciaglodci i bezpieczernstwa
driatania WSS5. Dodatkowym zabezpieczeniem
powinna by¢ dywersyfikacja dostawcdw, ktéra
umozliwi ptynne przejscie od jednego do drugiego
dostawcy, w przypadku znaczacego spadku jakosci
ustug.

Pozycja monopolistycyna dostawey /
ustugodawcy

Wszyscy aktualnii polencjalni
dostawey

Dywersyfikacja dostaw poprze: zastosowanie
adpowiednich procedur zakupowych i
przetargowych.
Zagwarantowanie alternatywnych dostawcow dla
kluczowych obszarow jako element strategii
przelargowo - zakupowe).

Nieadekwatne zapisy w umowach z
dostawcami lub brak umow

Wszyscy aktualni | potencjalni
dostawcy

Brak umowy moze oznaczac rownoczesnie brak
sformalizowanego narzedrzia regulujacego
wspoliprace, brak zdefiniowanych scieiek

rozwiazywania sporow na linii zleceniodawca -

leceniobiorca araz brak gwarancji dla
bezpieczeristwa wspdipracy

Brak dywersyfikacji dostawcow

Wsryscy akluzinii polencjalni
doslawcy

Uzalernienie dastaw od jednego dostawey, moie
generowac wiclowarstwowe problemy, min. brak
ciagtosci dostaw towardw i ustug.

lirak plynnosci doslaw w obszarach
kluczowych

Wsryscy aklualnii polencjalni

dostawcy

Moic prowadzic do utrudnicn w codzicnnym
funkcjonowaniu WSS5.
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9. ZAKRES UMOW PODPISYWANYCH Z DOSTAWCAMI.

9.1. Prawidiowo przygotowane umowy mogg zapobiec wystgpieniu probleméw w obszarze wspolpracy
z dostawcami i bezpieczenstwa informacji lub ulatwic ich szybkie rozwigzanie. Umowa przewidujaca
zagrozenia i ryzyka, ktére moga wystapi¢ i zagrozi¢ realizacji dostaw towardw i ustug, zwieksza
mozliwosc szybkiego i efektywnego dzialania. Zabezpieczenie w postaci zastosowania odpowiednich
konstrukeji prawnych oddzietuje z jednej strony ,prewencyjnie”, wskazujgc pracownikom czy
kontrahentom, na ich zobowigzania i potencjalnie negatywne konsekwencje ich niedopetnienia,
z drugiej strony , reaktywnie”, umozliwiajgc lub zdecydowanie ulatwiajac dochodzenie roszczen przed
sgdem.

Rodzaj umow Sugerowana zawartos¢ umowy i zasady weryfikacji tresci umow
Yy g ¥ Y ry i}

Umowy 2 zewnetrznymi dostawcami ustug - zakresy odpowiedzialnosci stron umowy,
teleinformatycznych - zakres informacji i dokumentacji przekazywanych przez ustugodawce
w ramach swiadczonych uslug,

- zasady wymiany i ochrony informacji, w tym warunki nadawania
pracownikom podmiotéw zewngtrznych praw dostepu do informacji oraz
zasobdw Srodowiska teleinformatycznego  WSS5, uwzgledniajace
w szczegolnosci abowigzujace przepisy prawa oraz regulacje WSS5 w tym
zakresie; w przypadku ustugodawcow posiadajacych dostep da informagji
o wysokim stopniu poufnosci, powinna zostaé réwniez uregulowana
kwestia odpowiedzialnodci za zachowanie tajemnicy tych informagji
w okresie wykonywania ustug oraz po zakoriczeniv umowy,

- zasady zwigzane z prawami do oprogramowania (w tym jego kodow
irodtowych) w trakcie wspolpracy i po jej zakonczeniu,

- parametry dotyczgce Jakosci $wiadczonych ustug oraz sposoby ich
monitorowania i egzekwowania,

- zasady i tryb obstugi zgloszen dotyczacych problemow w zakresie
swiadczonych ustug,

- asady i tryb dokenywania aktualizacji oprogramowania i kemponentéw
infrastruktury znajdujacych sie pod kontrola dostawcy,

- zasady wspolpracy w przypadku wystgpienia incydentu bezpieczensiwa
srodowiska teleinformatycznego,

- asady w zakresie dalszego zlecania czynnosci podwykonawcom
rewnetrinego dostawcy usfug,

- kary umowne zwigzane z nieprzestrzeganiem warunkéw umownych,
wsiczegdlnosci w zakresie bezpieczerstwa informacji przetwarzanych
przez dostawee usiug,

Umowy z zewnetrznymi dostawcami towarow i uslug - apewnienie, ze realizacja umowy odbywaé sie bedzie zgodnie

niebedacych uslugami teleinformatycznymi z wymaganiami prawnymi, regulacjami wewnetrznymi | zewnetrznymi
araz przyjetymiw WSS5 standardami,

- umowy zawierane przez WSS5 z zewnetrznymi dostawcami usiug
powinny by¢ werylikowane w odpowiednim rakresic przez jednostki
WSS5 odpowiedziglne za obszar prawny oraz obszar bezpieczenstwa
Srodowiska teleinformatycinego,

- regulacje dolyczace wspolpracy 7 pracownikami  rewnetrznych
dostawcow usfug, uwzgledniajace w szezegdlnodei:

e warunki udzielania dosigpu do informacji o wysokim stopniu
poufnosci,
e zasady sprawowania nadzoru nad deigtaniami  pracownikow
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¢  koniecznosC zapewnienia, ie kaidy pracownik zewnetrznych
dostawcow uslug  objety jest co najmniej takimi samymi
restrykejami w zakresie bespieczensiwa, jak pracownicy WSSS,

6.2. Zasady wspotpracy pomiedzy WSS5, a zewnetrznym dostawcg ustug powinny uwzgledniac reguty
w zakresie komunikacji i koordynacji wykonywanych przez usiugodawce czynnosci (np. w zakresie
przeprowadzania migracji danych, czynnosci  konserwacyjnych, skanowania infrastruktury
teleinformatyczne] itp.), minimalizujgce ich negatywny wpiyw na jakosc¢ | bezpieczeristwo ustug nie
tylko teleinformatycznych.
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10. KARTA ZMIAN.
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3 Symbol , Nr kart Symbol .
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Oswiadczenie pracownikow

{komorka organiracyina WSS5 - piecratka)

Oswiadczam, ie zapoznatem/am sig¢ z trescig niniejszej polityki zobowigzujg sig do przestrzegania
wszystkich zalecen w niej zawartych

{nazwa instrukeji)

| e - - .
L.p Nazwisko i imie | Stanowisko Data | Podpis
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